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Informatika po novoj knjizi
 33. BAZE PODATAKA I VRSTE

Banka ili baza podataka je uređen skup podataka relevantnih za neko područje primjene, pohranjen u nekoj zajedničkoj računalnoj memoriji i organiziran tako da se njegovi element (podaci) mogu bez posebnih zahvata koristiti u različitim obradama. 

Podaci se uređuju formatizirano i neformatizirano u fiksnoj tehnici, fiksnog zareza i tehnici plivajuće točke. Formatizirani su oni koji se organiziraju u unaprijed utvrđene, fiksne strukture. Neformalni su oni podaci koji se mogu međusobno gotovo proizvoljno povezivati da bi na taj način tvorili tekstove. Prema tome imamo dvije osnovne vrste baza podataka :

· formatizirane banke podataka ( standardno se koriste informacijskim sustavima organizacija rada)
· neformatizirane banke podataka( njihova primjena značajna je u onim djelatnostima što se dominatno koriste tzv. tekstovi slobodne forme  kao žurnalistika, književnost.
34.  INFORMACIJSKA BIBLIOTEKA ODNOSNO BAZA PODATAKA(DATA BASE)  
Informacijska biblioteka odnosno baza podataka mora biti prije svega razumljiva: stručnim referentima, rukovoditeljima referada , šefovima odsjeka… a u pravosudnim institucijama administrativnom osoblju osobito osoblju zaposlenom u gruntovnicama ali i stručnim suradnicima, savjetnicima i sucima koji vode različite predmete odnosno sporove.   

Javlja se raskorak između tradicionalnih metoda rada koje daju ograničene mogućnosti upravljanja i odlučivanja sa sve kompleksnijim upravljanjem i odlučivanjem. Bitno je da se korisniku osigura jednostavna struktura podataka odnosno pristup datotekama koje su isključivo namijenjene upravo tom korisniku. Bazom podataka se podmiruju informacijske potrebe više različitih korisnika.
Sortiranje podataka u bazi podataka ima prednosti prema standardnim sustavima podataka jer izbjegava :

· relativno krut aplikacijski sustav obrade podataka

· smanjuju se bespotrebne razlike podataka a izbjegava se razmještaj određenih podataka

· osigurava se jednoznačnost korištenja i interpretiranja podataka a kontrola je racionalnija i sigurnija

· različitost skupina podataka povezuje se u jedinstvene logičke sadržaje

· eliminiraju se različite interpretacije podataka, razvija se jedinstven jezik
35. BAZE PRAVNIH PODATAKA U MODERNIZACIJI PRAVNOG SUSTAVA

Sa stajališta primjene pravne informatike većina baza podataka koje se vode ( u okviru društvenog sustava informiranja) ima pravni status tzv. službene evidencije. Do sada su se službene evidencije vodile ručno. Vrlo značajno područje primjene pravne informatike vezano je za izradu i korištenje različitih baza pravno relevantnih podataka npr. o prekršajima , registraciji motornih vozila…Automatsko vođenje ovih baza podataka  omogućuje pravniku on line pristup ovim informacijama, čime se olakšava i ubrzava njegov rad.
Pravna baza podataka najčešće obuhvaća pravne norme i odluke u punom tekstu a pravnu literaturu samo djelomično tj. u obliku bibliografskih podataka, dok empirijski podaci i ostale informacije koje su potrebne kod primjene prava redovito nisu obuhvaćene bazom podataka.

36. MODELI BAZE PODATAKA

Multidimenzionalna  baza podataka   – dodatna baza podatka koja omogućava krajnjem korisniku da brzo pregleda i prikaže složene podatke koji imaju više dimenzija. 
Deduktivne baze podataka  - hijerarhijski, mrežni i relacijski DBMS-ovi se koriste godinama da bi korisnicima olakšali pristup podacima. Korisnici moraju razumjeti što traže u bazi podataka koju pregledavaju i naravno bar nešto u svezi s informacijom koju žele. Ovaj pristup može biti neadekvatan za neke primjere koji su zasnovani na znanju i zahtijevaju deduktivno razmišljanje pri pretraživanju. Kao rezultat nastalo je ono što nazivamo deduktivni sustavi baza podataka.

Objektivno orijentirane baze podataka  - da bi se radilo o objektno orijentiranoj sredini neophodno je koristiti OO (engl. Object Oriented) programiranje i OO baze podataka.
Multimedijske i hipermedijske baze podataka – ove baze podataka analogne su suvremenim bazama podataka za tekstualne  numeričke podatke.

37. BAZE PODATAKA I SUSTAV ZA UPRAVLJANJE BAZAMA PODATAKA

Baza podataka je logičko grupiranje povezanih fajlova.

Program koji osigurava pristup bazi podataka je poznat pod imenom sustav za upravljanje bazom podataka a (eng. Dana Base Management System- DBMS). DBMS dopušta organizaciji a centralizira podatke, da njima efikasno upravlja i osigurava pristup uskladištenim podacima programskom aplikacijom. DBMS se koristi u širokom rasponu inform. sustava . Neki dijelovi DBMS locirani su na osobnom računalu pojedinog korisnika i upotrebljavaju se da bi podržali individualno donošenje odluke. Drugi su smješteni na nekoliko međusobno povezanih velikih računala i koriste se da bi podržali transakcijske procese u veliko sustavu. Treći su pak povezani širom neke organizacije u okviru lokalne mreže i omogućavaju pojedinim odjeljenjima pristup zajedničkim podacima.

Prednosti DBMS:

· pristup informaciji može bit povećan 

· pristup podatku,korištenje i manipulacija može biti pojednostavljena
· smanjena nekonzistentnost i redundacija

· troškovi održavanja mogu biti smanjeni

· postoji mogućnost preuzimanja

· brzo osuvremenjivanje 

· povezivanje podataka
· brz pregled podataka

· osiguranje razumne sigurnosti podataka

· osiguravanje složenih pregleda i manipulacije

· osiguranje jednostavnog korištenja podataka 

· fleksibilnost informacijsko sustava

DBMS jezici
a) jezik za definiranje podataka(za određivanje sadržaja i strukture podataka)

b) strukturirani jezik upita (pruža mogućnost da se izvrše komplicirana istraživanja)

c) jezik za manipulaciju podacima (za manipulaciju podacima u bazama podataka)

38. MREŽNI MODEL
Koristi se za složenije strukture podataka. U mrežnom modelu podatci se mogu jednostavnije sortirati nego u hijerarhijskom modelu. U ovoj strukturi dopušten je odnos N:N(više prema višem). Model se sastoji od osnovnih slogova s podatcima(elementi) i veznih elemenata (linkova). Za razliku od hijerarhijske strukture podataka u mrežnom modelu jedan tip entiteta može biti vlasnik u više skupova. Istovremeno taj entitet može biti član više skupova.

39. KANONIČKI MODEL PODATAKA IZ BAZE PODATAKA

Shema kojom se opisuju podatci i odnosi među podatcima tvori kanonički model. Kanonički model se formulira prema korisnicima kao minimalan skup slogova ali tako da se izbjegne redundancija. Redundancija se eliminira  tako da se struktura korisnika uspoređuje i strukturi prvog dodaje struktura drugog. Preko primarnog ključa koji je atribut identificiraju se ostali atributi. Razlikujemo primarni ključ, korijenski ključ, sekundarni ključ.

40. JEZICI ZA KORŠTENJE BAZA PODATAKA

Za opis i korištenje baze podataka koriste se specijalni jezici. Do sada se naviše koristi programski jezik COBOL a preporučeno je da se jezici SUBP baziraju na proširenju COBOLa
1.) Jezik za opis podataka JOP – služi da se specificira shema (kompletan opis baze podataka ) i podshema (djelomičan opis baze podataka koji se koristi u jednom programu).  To je nezavisan, neproceduralan jezik visokog nivoa koji omogućuje da se svojstva baze podataka opisuju terminom nekog modela podataka. Može se podijeliti na jezik za opis sheme  i  jezik za opis podsheme.

2.) Jezik za rad na podacima JBP  - služi za komuniciranje, programira se bazom podataka, za prenošenje podataka između baze podataka i aplikacijskih programa, pretraživanje programa  i njihovih baza kao i za ažuriranje programa

3.) Jezik za opis fizičke strukture podataka JOF – služi za opis podataka, njime se specificiraju memorijski uređaji za registriranje baze podataka, dodjeljuje memorijski prostor i određuje redoslijed i fizička organizacija podataka.
4.) Jezik upita QL – namijenjen je korisnicima koji se ne bave programiranjem već rješavanjem svojih problema. Ovim jezikom se mogu zadavati i neke operacije.
41: POVIJESNI OSVRT NA ELEKTRONIČKO POSLOVANJE

U engleskom jeziku koriste se dva izraza koja označavaju e-poslovanje a to su e-commerce i e-business. E-poslovanje je način poslovanja koji za svoje odvijanje koristi informacijsku tehnologiju. U e-poslovanje uključuju se pojedinci i domaćinstva(potrošači), poduzeća(proizvođači) i država odnosno javna uprava. E-poslovanje širi na sav područja društvenog života zbog čega poznavanje e-poslovanja postaje od bitnoga značenja za cijelo društvo koje je na putu u informacijsko društvo. E-poslovanje kao posljedica uvođenja suvremene informacijske tehnologije mijenja način rada, način življenja a i način mišljenja svih sudionika.

E-poslovanje započelo je ranih 70-ih s financijskim prijenosima u koje su bila uključena velika poduzeća. Prvi financijski prijenosi bili su osnova za razvoj standarda za RIP, za koji je bilo značajno da je povezivala odabrane poslovne partnere koji su preko zasebne mreže ili posebne mreže s dodanom vrijednošću razmjenjivali poslovne podatke. Intenzivni razvoj e-poslovanja moguće je pripisati tek razvoju interneta javne, nedržavne mreže koja omogućuje uključivanje velikog broja korisnika. 

42. MODEL E-POSLOVANJAModel e-poslovanja uključuje mnogo sastavnica od infrastrukture, organizacije i učesnika do odgovarajućeg zakonodavstva i standarda. Svaka sastavnica ima svoje mjesto i ulogu. 
Da bi se e-poslovanje moglo odvijati moramo imati odgovarajuću infrastrukturu koja predstavlja temelj e-poslovanja. Osim toga moramo imati određene propise i standarde; pravnu regulativu koja bi rješavala ili sprječavala nesporazume i zloupotrebe. 
43. INTERDISCIPLINARNA PRIRODA ELEKTRONIČKOG POSLOVANJA

E-poslovanje je novo područje koje tek razvija svije teorijske i znanstvene temelje. Potpuno je jasno da se temelji na nekoliko disciplina.:

Marketing – mnoga pitanja i dvojbe tradicionalnog marketinga su od značaja također za e-poslovanje.

Kupovina i prodaja ( trgovanje)- najbolje je znano područje e-poslovanja, koje u velikoj mjeri mijenja i dopunjuje običajne načine prodaje na malo te navike kupaca.
Logistika i skladištenje – ključna su područja poslovanja u uvjetima e-poslovanja
Financije - financijsko težište i banke su veoma značaji sudionici e-poslovanja.Financijski dogovori su dio mnogih on-line transakcija.
Ekonomika – e-poslovanje utječe na gospodarstvo pojedine države i time na svjetsko gospodarstvo ekonomiju, zato je kod planiranja e-poslovanja potrebno uzeti u obzir spoznaje mikro i makro ekonomske teorije. 

Računovodstvo i revizija – praćenje elektroničkih transakcija i nadzora nad njima.

Management – promjena poslovnih procesa zahtijeva promjenu upravljanja i vođenja.

Ponašanje potrošača i psihologija -
Poslovno pravo i etika 
Računalstvo – tema npr. programski jezici
Poslovno informacijski sustav – odjeli poslovne informatike su obično odgovorni za uvođenje e-poslovanja.
Drugo

44. OBLICI E-POSLOVANJA

U različita područja e-poslovanja uključuju se različiti sudionici:

- pojedinac, potrošači ili državljani C
- poduzeća, ustanove B
- država odnosno državna uprava A
1.) B2B znači e-poslovanje poduzeće-poduzeće (poduzeća međusobno nabavljaju/ prodaju      robu)
2. ) B2C e-poslovanje između poduzeća-potrošač ( potrošači mogu prikupljati informacije o proizvodima ili kupovati)
3.) C2C e-poslovanje potrošač- potrošač ( potrošači se mogu susretati međusobno i razmijeniti mišljenja i iskustva.)
45. NAČINI IZVOĐENJA ELEKTRONIČKOG POSLOVANJA

Unutar  e poslovanja razlikujemo dva osnovna načina e-poslovanja gdje se mogu izvoditi različiti oblici e-poslovanja:

Elektroničko tržište – prividno ne postoji, ali stvarno da. Ono samo predstavlja mrežu povezanosti po kojoj se izmjenjuju informacije, usluge i plaćanja. Radi se o virtualnom prostoru u kojem se susreću kupac i prodavatelj. Oni mogu sklapati poslove on line i off gline.Mogu sudjelovati poduzeća i potrošači.
Međuorganizacijski  IS

Uključuje RIP narudžbe, račune i plačanja između dvaju ili više poduzeća. Takav način razmjene podataka izvodi se između poduzeća koja su se o tome ranije dogovorila.

Pet značajnih međuorganizacijskih sustava 

· računalnu razmjenu podataka RIP

· elektroničke financijske transakcije EFT

· elektroničke obrasce

· integralno priopćavanje 

· zajedničko korištenje baza podataka 

46. VRSTE E-POSLOVANJA

Mnogo je vrsta e-poslovanja i ne moguće je nabrojat sve.

· elektroničko trgovanje

· elektroničko bankarstvo

· elektroničko financijski prijenosi

· elektroničko burza

· elektroničko nakladništvo

· elektroničko osiguranje

· usluge po zahtjevu

· informacijski automati

· rad na udaljenost

· e-poslovanje državnih i javnih službi

47. ORGANIZACIJSKO PRAVNO UREĐIVANJE ELEKTRONIČKOG POSLOVANJA

Do 2002. u Hrvatskoj područje e-poslovanja nije bilo uređeno. Državni Sabor RH je 2002. prihvatio Zakon i uredbe zajedno s drugim propisima koji suvremeno uređuju područje potpisa. Kod e-poslovanja pravo se sudara s brojnim smetnjama.
Za uspješno i sigurno e-poslovanje moramo zadovoljiti pet zahtjeva:

· pomoću autentičnosti sa sigurnošću utvrđujemo da je osoba stvarno ona za koju se predstavlja

· s cjelovitošću utvrđujemo da je dokument nakon prijenosa ostao isti
· nezatajivost omogućava da pošiljatelj i primatelj ne mogu zanijekati slanje ili prijem

· privatnošću sprječavamo uvid trećih u naše podatke

· nadzorom pristupa omogućavamo uvida samo određenim osobama

Digitalnim potpisom  kod elektroničkog poslovanja osiguravamo autentičnost pri čemu je potpis pošiljatelja nužno povezan s poslanom datotekom,odnosno porukom.
Ovjerovitelj je onaj koji jamči da se iza određenog potpisa i izdane potvrde skriva točno ta osoba koja se predstavlja. 

48. ZAKONSKA REGULATIVA E-POSLOVANJA U RH

Situacija u RH glede pravne regulative elektroničkog poslovanja obzirom na broj korisnika Interneta nije dostatna. U cilju unaprjeđenja i razvoja korištenja interneta 2000. Vlada RH donosi Uredbu o uredu za Internetizaciju  kojom se osniva Ured za Internetizaciju radi stvaranja tehničkih, kadrovskih, organizacijskih, zakonskih, sigurnosnih i financijskih pretpostavki za sveobuhvatno uvođenje Interneta u svakodnevni rad i život. Potiče se i koordinira izgradnja internetizacijske infrastrukture koja će omogućiti:
· brzu i sigurnu i dostupnu komunikaciju između svih pravnih i fizičkih subjekata u RH 

· omogućiti dodatni razvoj poduzetništva 

· osigurati vanjsku tehnološku komapitabilnost za strane investicije

· pripreme zajedničkih osnova i standarda za uvođenje Interneta u tijela državne uprave

· promoviranje Internetzacije

· uključenje internetskog obrazovanja u druge vidove obrazovanja

Radom Ureda upravlja predstojnik ureda kojeg imenuje i razrješuje Vlada RH.

2001. Hrvatska Gospodarska komora imenuje povjerenstvo za provedbu programa elektroničkog poslovanja u hrvatskom gospodarstvu  sa zadatkom:

· organiziranje stručnih skupova, suradnja s Uredom RH

· davanje mišljenja o predloženim zakonskim propisima u e-poslovanju

· promocija e-poslovanja u gospodarstvu

· sudjelovanje u aktivnostima osnivanja certifikacijske ustanove u gospodarstvu

· sudjelovanje u prihvaćanju međ.normi kao nacionalnih
· davanje prijedloga za redefiniranje nast.programa u školstvu

· praćenje primjenu Zakona o telekomunikacijama

Zakonsko uređenje ovog novog oblika poslovanja u RH započelo je Zakonom o elektroničkom potpisu.
49. ZAKON O ELEKTRONIČKOM POTPISU
Stupio je na snagu i primjenjuje se od 1.4.2002.Donesen je s ciljem unaprjeđenja e-poslovanja i definiranja e-trgovine. Donošenje zakona je zahtjev koji je postavila EU u procesu pridruživanja Europskoj Uniji.

 Njime se regulira pravo fizičkih i pravnih osoba na upotrebu elektroničkih popisa u obavljanju sudskih,upravnih, poslovnih,i drugih radnji te prava i obveze i odgovornosti pravnih i fizičkih osoba u svezi s davanjem usluga certificiranja e-potpisa. Zakonom se želi stvoriti povjerenje najšire javnosti i potaknuti najšira moguća primjena te vrste potpisa glede stvaranja prostora za intenzivniji razvoj e-trgovine.
 Digitalni potpis se definira kao skup podataka u e-obliku koji služe za indetifikaciju potpisnika i potvrdu istinitosti potpisanog elektroničkog zapisa . Njime se potpisuju dokumenti od e-mail poruke so zaštićenih obrazaca tog potpisa. Napredni digitalni potpis je onaj koji pouzdano osigurava identitet potpisnika. Certifikat svaka e-potvrda kojom se potvrđuje identitet potpisnika u postupku razmjene e-zapisa.
50. ZAKON O ELEKTRONIČKOJ TRGOVINI
Donesen je 2003. Njime se uređuje pružanje usluga informacijskog društva, kao i odgovornosti davatelja usluga informacijskog društva, te pravila u svezi sklapanjem ugovora u e-obliku.. 
Usluga informacijskog društva  je usluga koja se uz naknadu pruža e-putem na individualnih zahtjev korisnika a posebno Internet prodaja robe i usluga,nuđenje i traženje podataka reklamiranje, e-pretraživači.
Odredbe zakona ne primjenjuju se na davatelja usluga čije je sjedište u zemlji EU uz iznimke,te na sve ugovore iz obveznog prava.

Kako se e-poslovanja obavlja i e-svijetu teko se i sklapanje ugovora kao ponuda i prihvat ponude daju u elektroničkom obliku što i zakon predviđa. Takvim se ugovorima ne može osporiti pravna valjanost samo na temelju činjenice da je sastavljen u obliku e-poruke odnosno u e-obliku.
51. ZAKON O ELEKRONIČKOJ ISPRAVI

Objavljen u NN 2005. Tim se zakonom uređuje pravo fizičkih i pravnih osoba na uporabu e-isprave u svim poslovnim radnjama i djelatnostima te u postupcima koja se vode u tijelima javne vlasti u kojima se e-oprema i programi mogu primjenjivati u izradi,prijenosu, pohrani i čuvanju informacija u e-obliku,pravna valjanost e isprave te uporaba i promet e-isprava. 

E-isprava je jednoznačno povezan cjelovit skup podataka koji su elektronički oblikovani, poslani, primljeni ili sačuvani na elektroničkom,magnetnom,optičkom ili drt mediju, i koji sadrži svojstva kojima se utvrđuje izvor, utvrđuje vjerodostojnost sadržaja te dokazuje postojanost sadržaja u vremenu.
52. PRAVNI EKSPERTNI SUSTAVI I NJIHOVA EKSPERTNA PRIMJENA

Ekspertni sustavi su inteligentni programi koji je sposoban izvoditi logičke zaključke na osnovi znanja u konkretnoj predmetnoj oblasti i osigurati rješenje specifičnih zadataka. Oni u toj oblasti postižu kvalitetu i učinkovitost eksperata te pomažu u rješavanju problema. Pripadaju području umjetne inteligencije.Ekspertni sustavi mogu naći rješenje problema čak i kad podatci o njemu nisu potpuni te mogu objasniti način na koji su došli do predloženog rješenja, služe kao  pouzdan alat za rješavanje složenih problema a najviše se oslanjaju na  znanje.
Gotovo da nema područja aktivnosti u kojem se danas ne koriste ekspertni sustavi pa tako i u području pravnih znanosti i praktičnih pravnih znanosti.

Osobine ekspertnih sustava su: dostupnost, manji troškovi (jeftiniji su), povećana pouzdanost, mogućnost brze reakcije,sadrže detaljan opis postupka.

53. OSNOVNI PRISTUP RAZVOJU EKSPERTNIH SUSTAVA U UPRAVI I PRVOSUĐU I SIGURNOSNIM SUSTAVIMA
Postupci za razvoj ekspertnog sustava mogu se sistematizirati:

1. Postavlja se prethodna analiza u smislu hipoteze u kojoj se utvrđuje:
· svrha razvoja ekspertnog sustava

· područja primjene

· moguće financijske  prednosti i poteškoće

· nositelji programa i njihovi potencijalni korisnici 

· politički, ekonomski, psihološki i sociološki aspekti razvoja sustava

2. u  temeljnoj analizi nužno je precizno ustvrditi:

· sve komponente svrhe-cilja

· podatke i informacije o učincima u radu

· moguće ograničavajuće faktore

3. financijsko radni aspekti analize:
                  -    troškovi projektiranja i izgradnje sustava 

                  -    početak  trajanje eksploatacije sustava

                  -    kadrovska rješenja

                  -    smetnje eksploataciji 

54. POVEZANOST EKSPERTNIH SUSTAVA I UMJETNE INTELIGENCIJE 


Nastanak umjetne inteligencije obično se veže uz početak uvođenja računala u poslovne obrade tj. za 50.g iako se sam pojam prvi put spominje u SAD-u 1956. Razvoj i napredak umjetne inteligencije otpočinje tek 1980. Umjetna inteligencija je u suštini razina koju može dati stroj umjesto čovjeka a ako ne vidimo računalo ne razlikujemo to driješenje od onog danog po čovjeku.
Ekspertni sustavi (ES) su novija faza u razvoju inf.sustava koja se pojavila sredinom 80-ih.

Posjeduju bazu znanja, metode za nadogradnju informacija i korisničko sučelje.
ES praktično računalni program koji koristi ekspertno znanje glede postizanja visokih razina kompetentnosti u nekom uskom problemskom području za koje je zainteresiran krajnji korisnik

55.  PRORAMSKI JEZICI ZA OPIS EKSPERTNIH SUSTAVA 
Povijesni razvoj programskih jezika je uzročno-posljedično povezan s razvojem e-računala.
Jezici I. generacije :
· razvoj započinje pronalaskom vakumske cijevi.

· jezici I. generacije su čisto strojni jezici
Jezici II. generacije :

· razvoj započinje nakon primjene tranzistorske logike 

· to su kvazi strojni jezici u kojima su ipak ugrađene malobrojne strukture engleskog jezika npr ASSAMBLER

Jezici III. generacije :

· razvoj započinje korištenjem tzv. tranzistorske logike
· jezici treće generacije su viši programski jezici koji se nazivaju i simbolički programski jezici. Među najpoznatije spadaju : ALGOL,BASIC,COBOL,PL/1, PASCAL, FORTRAN,FORTRAN 77,ADA i C a pojavili su se i objektivno orijentirani jezici kao C, C++ i dr.
Jezici IV. generacije :

· stupaju na informatičku scenu početkom 80-ih
· razlikujemo : jednostavne i upitne jezike, složene upitne i transakcijske, generatore izvještaja, grafički orijentirane, jezike za podršku pri donošenju odluka,programske jezike vrlo visoke kvalitete, aplikacijske jezike.

· Najpoznatiji :QBE, PROLOG, LISP, APL, MULTIPLAN,LOTUS 1,2,3, MATIS, IDEAL I FOCUS
Jezici V. generacije :

· danas se eksperimentira s prvim programima- inteligentni softwere paketi.

56. OSNOVE SIMULACIJE (OPONAŠANJA) PRAVNIH SUSTAVA
Prema današnjem stupnju organizacije u nas se u državnim institucijama rijetko koriste modeli simulacije – odnosno oponašanja realnih funkcionalnih karakteristika sustava kao i ekspertni sustavi. Suvremeno organizirane državne institucije imaju potrebu za primjenom i kreiranjem modela simulacije kao i za primjenom ekspertnih sustava koji mogu biti alat za racionalni razvoj društva, ako se svrhovito koristi. Primjena modela simulacije korisna je sa makrodruštvenog aspekta preko kojeg državne institucije i prate društvene pojave.
Danas je područje simulacije jedno od područja matematičke analize odnosno šireg područja operativnog istraživanja. Primjena modela simulacije:

· u poreznoj politici

· politici investicija 

· politici ponude i potražnje 

· politici cijena 

· području potrošnje i dr.

57. SIMULACIJA I SUSTAVNA DINAMKA 
Simulacija je prezentiranje dinamike ponašanja sustava koji se pomiče od stanja do stanja prema dobro definiranim operacijskim pravilima. Simulacija u užem smislu jest eksperimentiranje s apstraktnim modelom u vremenu.

Analogna simulacija – bila razvijena tijekom drugog svjetskog rata i analizirala je kontinuirane signale tijekova informacija, energije i materije. 
Hibridna simulacija –obrađuje kontinuirane i diskretne signale te je dobra kombinacija brzine i percepcije sustava čovjek-računski stroj.
Kontinuirana simulacija – korištenje kontinuiranih signala  predstavljeni skupom jednadžbi.
  Diskretna simulacija – model promatranog realiteta se opisuje nizom brojeva odnosno    diferencijskih jednadžbi.
:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::.

Model – razumijeva se apstrakcija nekog realiteta te je on zapravo supstitut promatranog sustava i oblik predočavanja sustava i teorije o njegovoj egzistenciji, rastu i razvoju odnosno o njegovoj strukturi i dinamici ponašanja.
58. SIMULACIJSKI MODELI U DRŽAVNIM INSTITUCIJAMA

Simulacijski modeli koji su po svojoj prirodi apstraktni, dinamički, diskretni ili kontinuirani, direktni i kontinuirani, stohastični, nelinearni kompleksni. Njihova složenost ovisi o nivou simulacije, to jest o ciljevima istraživača koje želi postići simuliranjem modela radi eventualnog poboljšanja funkcije upravljanja promatranim sustavom.
Tri opća razloga korištenja simulacijskih modela:

· rješavanje najsloženijih upravljačkih sustava

· omogućavanje istraživaču da dobije nova saznanja i razumijevanja mehanizma događanja

· omogućavanje anticipiranja ponašanja sustava eksperimentirajući na simulacijskom modelu.

Proces simulacije simulacijskim modelom provodi se na dvije razine:
· razina autora modela 

· razina igre

59. VRSTE SIMULACJSKIH MODELA 

Oblici modela stanja sustava kao upravljačke poruke :

1. POZITIVNO PRAVNI PRPOPISI

2. MATEMATIČKI MODELI

3. SIMULACIJSKI MODELI 

4. SIMBOLIČKI MODELI

Klasifikacija simulacijskih modela :

1. FIZIČKI MODELI – fizička prezentacija promatranog sustava 
2. APSTRAKTNI MODELI – simbolična, verbalna i matematičko logička prezentacija
3. STATIČKI MODELI

4. DIAMIČKI MODELI – prate dinamiku ponašanja

5. MODELI KONTINUIRANOG VREMENA – vremenska baza napreduje ravnomjerno

6. MODELI DISKRETNOG VREMENA  – napreduje u skokovima    

7. KONTINUIRANI MODELI – promjene sustava kontinuirane

8. STOHASTIČKI MODELI - 

9. DISKRETNI MODELI – promjene diskretne

10. DETERMINISTIČKI – izlaz jednoznačno opisuje s pomoću ulaza.

11. MENTALNI MODEL – upotrebljava svako ljudsko biće
12. RAČUNALNI MODELI – primjenjuje se kod računalne simulacije
13. KOMBINRANI MODELI – kombinacija modela
· VERBALNI MODEL

· STRUKTURNI MODEL

· MATEMATIČKI ODEL 

· RAČUNALNI MODEL
60. RAČUNALNA SIMULACIJA

Računalna simulacija – analiziranje realiteta s pomoću modela načinjenog od instrukcija na računalu i upotrebu modela za imitaciju ponašanja promatranog realiteta u ovisnosti o unaprijed zadanom scenariju.

Koristi se u društ. i ekon. znanostima, nuklearnoj fizici, meteorologiji…

61. POJAM SUSTAVA 

Sustav je skup elemenata čiji međusobni odnosi počivaju na određenim zakonima ili načelima. Pod pojmom sustav sustava razumijemo sistematiziranje vrsta sustava. 

Sustav- dinamički dijelimo na :

1.PRIRODNE SUSTAVE – nastaju razvijaju se i gase u skladu s prirodnim zakonima a tvorac im je priroda.

2.TEHNIČKI SUSTAV – skup elemenata koji koji djeluje u skladu s prirodnim zakonima da bi pružio otpor a tvorac im je čovjek.

3.ORGANIZACIJSKI SUSTAV – sve materijalne, umne i moralne tekovine koje je ljudski mozak stvorio od početka do danas. Tvorac je čovjek a cilj je motiv stvaralaštva. 
· MORALNI SUSTAVI – osnovani radi moralnog cilja

· INSTRUMENTALNI SUSTAVI – služe kao instrument ljudskoj i društvenoj aktivnosti

· MATERIJALNI GANIZACIJSKI – funkcioniraju uz pomoć materijalnih tijekova 

62. SUSTAV DINAMIČKO MODELIRANJE
Sa  stajališta dinamike sustav je skup elemenata odnosno cjelina sastavljenih od dijelova čiji međusobni odnosi počivaju na određenim zakonitostima. 
Sustavna dinamika je metodologija istraživanja, modeliranja, simuliranja i optimizacije složenih dinamičkih sustava . Ona je konkretna primjena sustavnog mišljenja i kibernetike na probleme upravljanja složenim din.sustavima.
Sustavnu dinamiku karakterizira intenzivno znanstveno istraživanje, te primjena postavljenih sustava dinamičkih teza na rješavanju različitih sustavnih problema. Kao i daljnja edukacija kadrova. U području računalnog simulacijskog modeliranja uvode se sve kompleksnije matematičke jednadžbe, a u primjeni računala koriste se osim osnovnog simulacijskog algoritma DYNAMO i pomoćni.

63. METODOLOGIJA SIMULACIJSKOG MODELIRANJA

Metodologija simulacijskog modeliranja na tragu sistemske analize kao temeljne metode istraživanja i izgradnje složenih sustava i metodologija simulacijskog simulacijskog modeliranja odražava njena osnovna načela. Broj faza pri simulacijskom modeliranju nije apsolutan te se kreće od 7 do 10:

· planiranje simulacijskog procesa

· prikupljanje i analiza podataka

· izgradnja simulacijskog modela
· verifikacija modela 

· ocjena validnosti modela

· provođenje eksperimenta

· analiziranje rezultata

64. SIMULACIJA I VIZUALNO RAČUNALSTVO

Vizualno interaktivna simulacija označava korištenje grafike i interaktivnog rada tijekom cijelog simulacijskog procesa. Tim se pristupom omogućuje izgradnja sim.modela u grafičkom obliku na ekranu računala , animacija izvođena simulacije, interaktivni prekidi izvođenja simulacije te grafički prikaz izlaznih rezultata simulacije.
65.  STANJE KOMUNKACIJSKIH MREŽE U DRŽAVNIM INSTITUCIJAMA

Elektronička mreže bitna su pretpostavka razvoja suvremenog društva demokracije rada i tržišne ekonomije. 
Racionalno organizirana e-mreža je skup najkraćih puteva informacija od izvora, odnosno mjesta nastajanja informacija do korisnika  koji se svrsishodno upotrebljava. 

E-mreža se prvenstveno razvija u produkcijskoj i poslovnoj sferi društva a potom u institucijama u društvenoj nadogradnji. Razvoj e-mreže je u osnovi uvjetovan općem stupnjem razvoja zemlje u kojoj se izvodi. Telekomunikacijska mreža u nas još uvijek nije na primjerenoj tehnološkoj razini kao u razvijenim zemljama. 
66. PROJEKTIRANJE KOMUNOKACIJSKIH MREŽA U DRŽAVNIM INSTITUCIJAMA

U projektiranju mreža mora se voditi briga o funkcionalnim karakteristikama sustava kojima se služe.

OSNOVNE RADNJE provesti analizu postojećeg stanja u institucijama kojima će mreža služiti.

2 KORAK obuhvaća razradu idejnog i glavnog projekta

3 KORAK obuhvaća izradu programa realizacije,utvrđivanje sustava trajnog financiranja, testiranje sustava, organiziranje stručnog tijela koje će pratiti rad mreže

  Dodatni kriteriji: ekonomičnost, pouzdanost sigurnost mreža.
67.  Načela projektiranja informatičke mreže u pravosudnom sustavu RH
   -  razvoj pravosudnih sustava u svakoj zemlji, pa i u nas, daje temeljnu pretpostavku za razvoj političkog sustava društva, razvoj radnih motiva, zaštitu prava građana, pravnih subjekata, imovine i dr. Zbog toga je potrebno u pravosudno-komunikativnu ,režu ugraditi tehnologiju koja će na racionalnim načelima omogućiti i poticati razvijanje kompleksnih funkcionalnih obilježja pravosudnog sustava.

U nas je prijeko potrebno razvijati pravni informacijski sustav, najprije zbog brojnosti pravnih normi  na svim društvenim razinama od poduzeća, općine, županije i Republike.

Kod nas se doneseni propisi vrlo često mijenjaju pa je zbog toga nemoguće pravovremeno djelovati ako se ne ažuriraju.

Proces odlučivanja u nas, koji bi se trebao temeljiti na načelima : dokazivanja, provjeravanja i opovrgavanja, poseban je čimbenik koji utječe na procese moderniziranja pravosudnih, socijalnih i upravnih institucija. Taj se proces zasniva na brojnim raznovrsnim podacima i informacijama, različite kvalitete i sadržaja.

Proces donošenja odluka nije idealan, on se formira, nadzire i provodi u konfliktnim uvjetima, odnosima s različitim sudovima i kriterijima o istoj pojavi pa se zbog toga javljaju različita stanja s proturječnim ishodima.

Postavlja se pitanje na kojim znanstvenim načelima treba razvijati informacijski sustav pravosuđa u nas. Zbog ovakvog stanja očito je da se tradicionalni znanstveni pristup ne može zadržati. Nužno je da se s općeg pojma o pojavi prijeđe na pojam sustav u najegzaktnijem smislu. Pravni sustav potrebno je analizirati metodama sustavne analize.

Za razliku od tradicionalnih analitičkih metoda, koje polaze od deskriptivnih kriterija, treba, uz postojeće metodološke postupke, precizirati svrhu za optimalan opstanak sustava uvažavajući: informacijske, materijalne, energetske, radne čimbenike…

Oblikovanje propisa i njihovo modeliranje na suvremenim tehnološkim načelima i tehnološkim sredstvima je olakšano, te se produbljava i uvažava: jasnoća i stvarnost, odnosno dolaženje do istine, mogućnost ograničenja, načelo da tema još nije zadatak, pojeftinjenje sakupljenog materijala……
68.  Telekomunikacije i računalne mreže
TELEKOMUNIKACIJE su način prijenosa poruka na daljinu elektroničkim putem.

KOMUNIKACIJA  je razmjena poruka između najmanje dvaju objekata od kojih je jedan pošiljatelj, a drugi primatelj. Između objekata koji komuniciraju mora postojati veza kojom se poruke prenose, odnosno kojom se prenose signali koji su fizičko nositelji poruka. Ta se veza sastoji od komunikacijskih kanala komunikacijskih procesora, što zajedno čini telekomunikacijski sustav. 

Prema smjeru prijenosa poruka, odnosno signala kao njihovih fizičkih nositelja, razlikuju se sljedeći tipovi komunikacije: 

· Simpleks - signali se mogu kretati samo u jednom smjeru, od pošiljatelja prema primatelju ( pr. slušanje radija )

· Poludupleks – signali se prenose u oba smjera, ali ne istovremeno. U određenim vremenskim intervalima pošiljatelj i primatelj mijenjaju uloge. (pr. ručne radiostanice)

· Dupleks – omogućava istodoban prijenos signala u oba smjera ( pr. telefonski razgovor )

Računalo je postalo neizostavni dio telekomunikacijskih sustava. Integracija informacijske i telekomunikacijske tehnologije dosegla je razinu na kojoj se često promatraju kao jedna tehnologija, jer više jedna bez druge ne mogu.

Telekomunikacijske komponente se mogu dijeliti na dvije osnovne kategorije, i to na komunikacijske veze kao medije za prijenos signala na udaljenost, te komunikacijske procesore, uređaje koji su zaduženi za funkcije kontrole i upravljanja prijenosom signala.

Komunikacijske veze – veze putem kojih se poruke prenose između uređaja koji su zaduženi za njihovo slanje i primanje unutar telekomunikacijske mreže. Mogu biti materijalne kao što su bakreni i optički kabeli ili nematerijalne koje koriste različite vrste elektromagnetskih valova ( bežične komunikacijske veze ).

Telefonska mreža je najstarija i najrasprostranjenija telekomunikacijska mreža uspostavljena za prijenos glasa između udaljenih sugovornika koji imaju odgovarajući uređaj,odnosno telefon.

Razvoj digitalne tehnologije bitno je utjecao na razvoj telekomunikacije. Digitalna tehnologija se počela koristiti za prijenos analognih poruka, kao što je ljudski glas. Opći porast upotrebe digitalnih uređaja, ne samo računala, je uvjetovao potrebu prijenosa izvorno digitalnih podataka. 

Komunikacijski procesori – upravljaju prijenosom podataka telekomunikacijskom mrežom. To su specijalizirani uređaji koji omogućavaju da pošiljatelj i primatelj podataka mogu biti priključeni na različite vrste komunikacijskih veza za uspostavljanje komunikacijskih kanala.

· Modem – jedan od najpoznatijih i najjednostavnijih komunikacijskih procesora koji omogućava da se digitalni podaci iz računala prijenose preko analognih komunikacijskih kanala, kao što su telefonske linije.

· Multipleksor – komunikacijski uređaj koji omogućava slanje podataka iz više izvora kroz jedan komunikacijske kanal, na način da se on ili vremenski ili frekventno dijeli na više komunikacijskih potkanala.

· Koncentrator – izvodi slične komunikacijske funkcije kao multipleksor, objedinjujući podatke s više telekomunikacijskih kanala na nekom užem zemljopisnom području, te ih prosljeđujući preko jednog bržeg komunikacijskog kanala na velike udaljenosti.

Komunikacijski procesori su digitalni uređaji, njihovim radom upravlja software. Harware i software su zajedno zaduženi za izvršavanje četiri glavne funkcije upravljanja telekomunikacijskim sustavom:

· upravljanje prometom,

· kontrola pristupa,

· detekcija i korekcija pogrešaka,

· osiguranje integriteta i zaštite podataka.

69.  Arhitektura računalnih mreža
      Za obradu podataka mogu se koristiti PC sustavi u off-line radu ili on-line radu, a to su obično mala računala: 

· manji PC sustavi 

· PC/AT s jednom 1.2 MB disketom i jednim ili dva tvrda diska do 40 MB

· PC/AT s jednom 1.2 MB disketom i jednim ili dva ležišta i tvrdim diskom od 40 do 80 MB, te veća kompatibilna računala koja koriste modernije procesore i tvrdi disk preko 500 MB.

Koncentrator mreže može biti PC/AT s diskovima, server, LAN mreža se obično spaja vlastitim kabelima na koje se mogu dodati pojačala impulsa, a za komuniciranje s HOSTOM treba uvesti MODEM.

Arhitektura malih računala odnosno mreža razvija se u više smjerova, tako da se omogućuje: 

· unos programa i podataka s jednog računala na drugo udaljeno,

· početak rada, zaustavljanje i obrada moguća je na udaljenim računalima (host)

· korištenje udaljenih štampača dostupno je svim korisnicima u mreži….

70.  Organizacija računalnih mreža
     Razvoj informatičke tehnologije, osobito strojeva za informacije u visokorazvijenim zemljama, a potom u srednje i manje razvijenim zemljama korelira s općim društvenim rastom. Mnoštvo organizacijskih oblika odlučivanja i upravljanja društvenim i ekonomskim procesima poticajno je pridonijelo prilagođavanju i ravnomjernom razvoju informatičke tehnologije, preko koje je moguće udovoljavati realnim životnim potrebama.

U informatičkom smislu svrha je izgradnja male računalske mreže zbog podmirenja informacijskih potreba u radnom sustavu : 

    -  distribuirane lokalne obrade podataka i informacija podređenih tehničkim potrebama   lokalnih tehnoloških cjelina,

    -  osigurati pristup do udaljenih datoteka i baza podataka koje su potrebne u neposrednom i posrednom odlučivanju, organa uprave ili društvenih službi,

    -   osigurati povezivanje vlastite mreže s opremom drugih proizvođača,

    -   osigurati pouzdan i paralelan rad mreže i njenih komponenata,

    -   zaštititi podatke i komunikacije od zlouporabe,

    -   zaustaviti nerazmjerno povećanje troškova u administrativnom radu,

    -   potaknuti izgradnju hardware-a i software-a za ove potrebe u našoj zemlji….

71.  Mreže lokalnog područja ( lokalne mreže )

     Sustave koji povezuju različite ili slične uređaje potrebne za komunikaciju među računalima u jednu cjelinu nazivamo računalna mreža ( Computer Network ). Bez obzira na prostorni doseg, ovakva mreža povezuje računala u svrhu obrade i/ili trensporta i/ili pohranjivanja podataka.

Osnovna podjela računalnih mreža je prema zemljopisnom dosegu mreže. Tako imamo lokalne mreže ili mreže lokalnog područja LAN ( Local Area Network ), te  mreže širokih područja WAN ( Wide Area Network ).

     Potreba za korištenjem LAN-a predstavlja logičan razvoj računalnih tehnologija u kontekstu ljudske želje za razmjenom informacija. Iako je postojala koncepcijska mogućnost LAN-a, i prije pojave mikroračunala, postojale su tek male potrebe za podjelom računalnih izvora.Računala su bila skupa i nije ih se moglo priuštit. Osnovni problem rada u vremenskoj podjeli rada ( time-sharing ) bila je sporost slanja informacija telefonskim linijama. Ranih sedamdesetih pojavom mikroračunala izbjegao se taj problem. Povezivanjem nekoliko terminalnih računala sa središnjim mikroračunalom na jednom odjelu tvrtke dovelo je do tzv. raspodijeljene obrade ( distributed processing ).

Sredinom osamdesetih, tisuće uredskih djelatnika na svojim računalima počeli su koristiti poslovne aplikacije napisane na računala. To je potaklo potrebu za razmjenom i održavanjem baze podataka, zbog toga su se pojavili problemi vezeni za cjelovitost podataka. 

Umrežavanjem, odnosno povezivanjem pojedinačnih radnih stanica ( mikroračunala ) pomoću koaksijalnog kabela ili bežične veze, uz postojanja mrežne aplikacije na svakoj radnoj stanici, stvarali su se LAN-ovi. Sve do unazad nekoliko godina, osnovna namjena im je bila za korištenje periferne opreme ( pisači, tvrdi diskovi velikih kapaciteta…). Tako se štedjelo na računalnoj opremi.

Svako računalo danas može predstavljati mrežnu stanicu. Povezivanjem u mrežu ono zadržava svoj integritet. Ovakva veza na LAN-u ostvaruje se instaliranjem mrežne kartice, te aplikacijama za njeno korištenje.

Administrator mreže – osoba odgovorna za upravljanje cijelom mrežom. Njegovi zadaci su dodavanje i uključivanje novih korisnika, održavanje mreže kako strojnog tako i programskog dijela.

Mrežni protokol: Protokol je skup pravila kako se razmjenjuju informacije i formalni opis poruke koja se razmjenjuje, kako bi se uspostavila komunikacija među sustavima.  U tu svrhu Međunarodna organizacija za standardizaciju ( International Standard Organization – ISO ) razvila je standarde za međusobnu povezanost otvorenih sustava ( Open Sistem Interconnection – OSI ).

Ethernet – najčešće korištena tehnologija lokalnih mreža. Osmislio ga je dr. R. Metcalfe.

Prvi Ethernet sustav radio je na brzini cca 3 Mbps. Mediji koji se koriste za prijenos signala kod Ethernet tehnologije su kabeli, optičko vlakno ili elektromagnetski val ( kod bežičnog prijenosa ).

Intranet – mreža koja koristi protokole ( skup pravila kojima je određen način razmjene informacija među računalima ), koji se npr. koriste na Internetu. Intranet je Internet u malom. Intranet čine računala unutar npr. jedne tvrtke

72.  Mreže širokog područja ( globalne mreže )

     Idealan primjer WAN-a je Internet. Internet nitko ne posjeduje, nitko ga ne kontrolira. To je mreža u kojoj učestvuju svi koji imaju potrebu za razmjenom bilo kakve vrste podataka. To je mreža koja se sama oblikuje.

Postoje i loši sadržaji, kao što su virusi koji uništavaju sve što se da uništiti. 

Računalno gledajući, Internet je globalna računalska mreža sastavljena od tisuća računala, lociranih svugdje gdje čovjek želi. Nitko ne zna koliko je računala povezano na Internet, ali je sigurno da se taj broj stalno povećava.

Ključnu magistralu Interneta ( okosnicu, backbone ), kroz koju teče promet preko Interneta posjeduju privatne tvrtke. Sva računala na Internetu međusobno komuniciraju koristeći Transmission Control Protocol/Internet Protocol ( protokol za kontrolu prijenosa/Internet protokol ) = TCP/IP.

Načela TCP/IP skupa protokola :

To je skup protokola na kojima počiva suvremeni svijet INTERNET-a, namijenjen za komunikaciju između računala povezanih na osnovi povezivanja čvor-čvor.

IP sloj ima zadaću prijenosa paketa podataka između čvorova mreže bez potvrde prijama, dok TCP sloj putem usluga IP sloja ostvaruje pouzdane veze s trajnim spojevima između čvorova mreže,vršeći neprestanu komunikaciju između njih.

„Internet“ ( s velikim slovom I ) je najveća mreža na svijetu koja se sastoji od mnogo nacionalnih mreža spojenih u jedinstvenu računalnu mrežu, dok je „internet“ ( s malim slovom i ) skup povezanih mreža koji funkcioniraju kao jedna prostrana virtualna mreža.

Host u kontekstu Interneta označava uređaj priključen na mrežu i koje omogućuje uslugu na razini aplikacije, tj. Računalo na kojem se možete prijaviti za rad i obavljati svoje zadatke.

Internet u širem smislu treba promatrati kao računalnu mrežu svih međusobno povezanih računalnih mreža, a u užem smislu to je računalna mreža zasnovana na TCP/IP protokolu.

World Wide Web ( WWW) – sustav Internet servera koji podržava hipertekst da bi se pristupilo nekolicini protokola Interneta na jednom interface-u. Sastoji se od datoteka koje se nazivaju stranice ili matične stranice i sadrže veze do dokumenata i izvora po cijelom Internetu.

E-mail –omogućuje korisnicima računala širom svijeta da razmjenjuju poruke. Svaki korisnik elektroničke pošte ima vlastitu adresu poštanskog pretinca na koju se šalju poruke koje mogu stići u roku od nekoliko sekundi.

Digitalna mreža integriranih usluga – ISDN – skup usluga, pristupne opreme i standarda pristupanja nepokretnoj, tj. fiksnoj digitalnoj telekomunikacijskoj mreži.

Klijent – računalo koje rabi usluge poslužitelja da bi izvršilo zadaću korisnika. 

Poslužitelj – posebna programska podrška na računalu u mreži koja prima upite i/ili zahtjeve i na njih automatski odgovara.

73.  Trend razvoja računala 

    U razvoju i načinu korištenja računala tijekom posljednjih 25 godina su se iskristalizirala dva osnovna trenda : 1.  minijaturizacija računala, 2.  pokretna računala, kako bi omogućila decentralizaciju i raspodjelu obrade na udaljena mjesta.

Više nije potrebno uključivanje na velika centralna računala i to ne samo za obradu teksta i tablica, nego i za mnogo zahtjevnije obrade ( npr. rad s grafikom, s multimedijom, manjim bazama podataka, modeliranje složenih procesa ).

Koncept klijent-poslužitelj iskoristio je povezivanje računala pomoću „računalnih mreža“, pri čemu računala na stolovima korisnika predstavljaju klijente koji za rješavanje složenijih zadataka traže posluživanje od snažnijih računala,tj. poslužitelja. Poslužitelji sadrže velike baze podataka cijele poslovne organizacije, te velike programe koji zahtijevaju znatne resurse računala,koje nije racionalno držati na velikom broju računala u poslovnoj organizaciji.

Najnoviji trend razvoja računala predstavlja „mrežno računalo“ , jeftino računalo koje od sklopovlja ima samo centralni procesor i memoriju, a od software-a preglednik (browser ) za WWW. Takva računala nemaju ni diskove ni diskete pa ni ne mogu čuvati podatke, već ih dobivaju od poslužitelja u mreže.

74.  Računalni kriminalitet
     Razvojem računala razvija se i zlouporaba računala, tj. zlouporaba podataka i informacija koje su obrađene u suvremenim informacijskim tehnologijama. Zlouporaba računala usko je vezana i za pojam računalni kriminaliet. Štete od kriminaliteta vezanog za korištenje računala npr. u američkim tvrtkama su veće od 5 milijardi USD godišnje.

Masovna uporaba računala u najrazličitijim prilikama, uz veće korištenje telekomunikacijske opreme od sve većeg broja korisnika, omogućuje da sve veći broj lopova, nestručnih i neovlaštenih osoba ( „hackeri“ i dr. ) uzrokuju nesagledive posljedice. 

U nas su prvi slučajevi krađa pomoću računala zabilježeni već početkom sedamdesetih godina. 

Sustav zaštite treba uvijek preispitivati i dograđivati, jer se neprestano razvijaju nove metode zaštite, a razvoj informatičke tehnologije omogućuje da se stariji sustavi zaštite učine ranjivim, nedostatnim pa čak i bezvrijednim.

75.  Pojam računalnog kriminaliteta 

    Razlikovanje računalnog kriminaliteta od drugih vrsta kriminaliteta, vezano je uz specifičan način izvršenja, pomoću računala.

Za utvrđivanje računalnog kriminaliteta bitno je utvrditi one elemente koji ukazuju da je pomoću računala izvršeno kazneno djelo.

Računalo može biti cilj napada, odnosno manipulacije, a može biti i korišteno kao sredstvo manipulacije da bi se napao neki drugi cilj. Ako je računalo cilj napada, tada se radi o vrsti onesposobljavanja kao što je: unošenje virusa, brisanje podataka i programa na magnetnim medijima, uništenje opreme, računalna špijunaža…. 

Kao sredstvo napada, računalo može poslužiti za posizanje raznih ciljeva, odnosno interesa, npr. krađa računalnog vremena ( neovlašten rad na tuđem sustavu ), manipuliranje podacima koji su u sustavu, krivotvorenje podataka i isprava koje proizvodi sustav…

76.  Računala kao predmet napada kriminaliteta
    Mogu se dogoditi razni slučajevi gdje su računala cilj kriminaliteta, kao npr. krađa računala kao opreme, korištenje računala za stjecanje protupravne koristi, krađa informacija, „hackerski“ upad u računalni sustav…Računala kao sredstva za izvršenje kriminalnog akta postaju sve aktualnija. 

U slučaju da vješt lopovi koriste računalo za npr. pljačku banke, barem u prvo vrijeme, nije lako uočljivo.

Računala mogu biti napadnuta izvana, putem telekomunikacijskih linija, ili unutar pravne osobe ( banke, poduzeća… ). Ako se računalo napadne iznutra znači da to radi osoblje pravne osobe. Cilj napada mogu biti najrazličitiji dijelovi sustava,a povod mogu biti razni motivi.

77.  Metode i postupci zaštite 
    Klasični način čuvanja podataka po arhivima, kartotekama, dosjeima i sl. vezan je uglavnom za fizičku zaštitu prostora u kojem se ti nosioci podataka nalaze. Elektronička obrada donosi sa sobom mnogo novog. Mogućnost neovlaštenog korištenja, izmjene sadržaja, krađe ili uništenja podataka, poprima novu dimenziju, jer više ne zahtijeva fizički pristup do prostora gdje se oni čuvaju. Iz tih razloga razvijene su brojne i učinkovite metode zaštite podataka, koje sustavu za elektroničku obradu daju veći stupanj pouzdanosti i zaštite podataka, nego što su ih imali u klasičnim načinima.

Potencijalni izvori opasnosti mogu biti :

· greške i propusti,

· zlonamjeran pristup i korištenje,

· prirodne nepogode.

Podaci mogu biti :

· slučajno ili namjerno odani neovlaštenim osobama,

· slučajno ili zbog neznanja izmijenjeni,

· slučajno ili namjerno uništeni,

· privremeno uskraćeni ovlaštenim korisnicima,

· uništeni ili izmijenjeni zbog hardware-a ili software-a..

Osnovu komunikacijske zaštite čini kriptografija. To je postupak zaštite tajnosti informacije primjenom algoritama koji transformiraju razumljiv ( čist ) oblik teksta u šifrirani tekst, nerazumljiv osobama koje ne poznaju algoritamske transformacije.

Da bi riješili glavne probleme vezane za zaštitu i sigurnost podataka na računalu, potrebno je uložiti znatan istraživački napor na ispitivanju, testiranju i uvođenju svih mogućnosti koje pruža dana okolina, hardware i software.

78.  Pravna zaštita podataka
    Masovno korištenje suvremene informacijske tehnologije dovelo je do toga da podaci postanu dostupni velikom broju fizičkih i pravnih osoba, što za sobom povlači niz opasnosti po sigurnost, pouzdanosti i potpunosti podataka i informacija.

Pitanje zaštite podataka u uskoj je svezi s naglim razvojem informatičke tehnologije i komunikacija, te stvaranjem velikog broja različitih podataka koji sadrže čitav niz informacija o pojedincima, kao i informacija s različitih područja ljudske djelatnosti ( trgovine, prava, prometa, financija… ).

Povezivanje informatičke tehnologije i komunikacije dovelo je do naglog porasta međunarodnog prometa podataka.

    Dostupnost suvremene tehnologije velikom broju pojedinaca omogućujem pristup raznim informacijama ( osobna, industrijska špijunaža ) čime se proširuje područje njihove zlouporabe. 

Osim zaštite privatnosti podataka, posebno je pravno pitanje položaja autora takvih podataka, a u novije vrijeme i prava autora djela koji su u njima, u cijelosti ili djelomično, pohranjena i koriste se u komercijalne svrhe ( multimedija ).

Da bi se uključili u suvremene međunarodne ekonomske tijekove, zemlje u razvoju kao što je Hrvatska, zasigurno će morati uskladiti svoje zakone s drugim zemljama i time garantirati zaštitu intelektualnog vlasništva, te na druge načine spriječiti široko rasprostranjeno software-sko piratstvo,

Javlja se jedno od osnovnih, ne samo pravnih, već i etičkih pitanja- pitanje zaštite podataka ( data protection ) pod kojim se uglavnom misli na zaštitu osobne privatnosti ( privacy protection ). G.L. Simons pod privatnošću podrazumijeva „ pravo pojedinca da odlučuje koliko će s drugima dijeliti – svoje misli, osjećaje i podatke o svom osobnom življenju .„ A. Westin pod privatnošću podrazumijeva „ zahtjev pojedinca, grupe i institucije za određivanjem kada, kako i što obuhvaćaju informacije o njima koje se priopćavaju drugima.“ 

    S obzirom da je riječ o temeljnom pravu čovjeka i građanina na slobodno raspolaganje osobnim podacima i pravu na pristup informacijama, ne čudi da je već početkom sedamdesetih započela aktivnost na pravnom reguliranju zaštite podataka ( privatnosti ) u različitim bazama podataka.

1970. u Velikoj Britaniji poseban skupštinski odbor , poznat kao Youngerov odbor, je proučavao pitanje privatnosti i njene zaštite. Odbor je s radom završio 1972. godine i ustanovio opća načela za rad računalskih centara :

· pristup podacima treba biti dostupan samo ovlaštenoj osobi koja ih mora koristiti isključivo u svrhe zbog kojih su prvobitno i prikupljani,

· broj prikupljanih podataka mora točno odgovarati namijeni zbog koje su prikupljani,

· korisnik mora unaprijed odrediti stupanj sigurnosti određenog sustava podataka, kao i predvidjeti mjere zaštite od smišljene zlouporabe ili pogrešne uporabe podataka,

· za radnike u računalskim centrima valja izraditi poseban kodeks profesionalne etike…..

   Nakon toga različite grupe, počevši od Europskog savjeta do OECD-a i Komisije za ljudska prava Organizacije UN-a, načinile su niz međunarodnih studija. Tako su u nizu visokorazvijenih zemalja doneseni zakoni o zaštiti podataka.

    Prije nego korisnik počne unositi podatke, odnosno informacije u sustav, valja izraditi sustav identifikacije korisnika, odnosno utvrditi da li korisnik ima ovlaštenje da pristupi tim podacima.

Za zaštitu LAN, WAN i velikih sustava koji imaju terminale i računala na različitim lokacijama, koriste se sredstva komunikacijske zaštite kao što su kriptografska zaštita, korištenje specijalnih uređaja za promjenu signala ( scrambling ), korištenje pametnih kartica…

U fazi programiranja i obrade podataka zaštita se provodi strogom kontrolom programera i ostalog osoblja.

79.  Zaštita većih sustava – vatreni zidovi ( Firewall ) i dr.
    Jedan od najboljih današnjih sustava za zaštitu računalnih mreža naziva se vatreni zid ( Firewall ). Koristi se kako bi sudionicima omogućio pristup Internetu bez opasnosti za podatke na lokalnoj računalnoj mreži s koje se pristupa, kao i kada se želi zaštitit veza između javnog Web poslužitelja organizacije, dostupnog svima i interne računalne mreže s kojom je povezan. Najjednostavniji način zaštite mreže organizacije je fizička izolacija cijele mreže ili pojedinog računala u mreži. Fizičkom izolacijom mreže onemogućuje se napadačima izvan organizacije pristup mreži, ali počiniteljima unutar organizacije pristup je i dalje otvoren.

Firewall predstavlja vrlo moćan alat kojeg nikada ne valja koristiti umjesto nekih drugih sigurnosnih mjera, već ga valja koristiti kao dodatak tim mjerama. On organizacijama daje način da stvore sredinu između računalnih mreža koje su u potpunosti izolirane od eksternih računalnih mreža, kao što su Internet, i onih koje su u potpunosti spojene. Smješten između unutarnje i vanjske računalne mreže Firewall omogućuje jednostavan način kontrole količine i vrste podataka koji će biti propušteni između tih mreža.

Firewall može ograničiti količinu štete – uljez može provaliti u jedan skup računala, ali će Firewall ostala računala zaštititi. 

Osnovna funkcija Firewall-a je ograničeni protok informacija između dviju računalnih mreža. Za njegovu konfiguraciju moraju se odrediti vrste podataka kojima je prolaz dopušten, te one kojima je zabranjen. Njegovo konfiguriranje naziva se Firewall police.

   Dva su osnovna načina konfiguriranja Firewall-a:

· Određena dozvola – postavlja se skupina uvjeta koje će rezultirati blokiranjem podataka. Svaki posjetitelj koji nije pokriven policom bit će pušten.

· Određena zabrana – upisuje se određen protokol koji omogućuje prolaz,određeni posjetitelji mogu proći,dok će ostali biti odbijeni.

  Osnovna prednost određene dozvole je to što je lakša za konfiguriranje – jednostavno se blokiraju protokoli koji su „ preopasni „. Kod određene zabrane – omogućavaju se protokoli koje korisnici ili rukovoditelji traže. Svaki protokol koji organizacija ne koristi, bit će blokiran. S obje police moguće je stvoriti dva tipa Firewall-a – siguran i nesiguran.

Prema istraživanju američke tvrtke Tandon, najčešći razlozi gubitaka podataka i zastoja u radu računskih sustava su : nestručno i pogrešno rukovanje, problemi sa software – om, nestanak struje, uništenje diska, te pogreške procesora.

80.  Virusi i antivirusna zaštita
    Pojava virusa, trojanskih konja, bakterija, crva ( worm ) i sličnih nepoželjnih programa i dijelova programa u računalnim sustavima stvara sve veće probleme. Sprječavanje infekcije virusima i jačanje zaštite, te poboljšanje sigurnosti računalnih sustava, omogućuje da se uspješno sprječavaju i drugi oblici računalnog kriminaliteta.

Postoje mnoge metode zaštite računalnih sustava od virusa, kao što su:

· Kontrola pristupa,

· Kriptografska zaštita

· Korištenje programa za praćenje operacija

· Korištenje programa za eliminiranje virusa iz sustava

· Korištenje originalnih software-a i programa

· Izrađivanje sigurnosnih kopija..

Postoje mnogi produkti namijenjeni zaštiti od virusa i drugih sličnih programa koji se koriste u metodama zaštite. To su software i hardware za zaštitu putem lozinke ( password ). Primjeri software-a: All Safe, AVScan, Rx Antivirus, Sophos…

Hardware: - ugrađivanje antivirusnih programa u BIOS, antivirus kartice koje se ugrađuju u slobodnu sabirnicu…

Za što bolju zaštitu od virusa, eksperti savjetuju da se redovito ažurira software za ispitivanje ( scan ), da se koriste samo originalni software, da se ne koriste iste lozinke na više sustava, da se izvršne datoteke, koje su skinute s BBS sustava provjere pomoću antivirusnog programa…..

81.  Izvršitelji računalnog kriminaliteta
    U svijetu postoje različite klasifikacije izvršitelja računalnog kriminaliteta. Jedna od podjela je na unutarnje i vanjske izvršitelje, a svaka od tih kategorija ima svoje skupine. Najveća skupina ( prva ) obuhvaća individualce ( hackeri )koji ulaze u sustav iz znatiželje da vide što mogu napraviti, bez namjere da kradu podatke ili software.

Druga skupina, koja napada izvana – imaju namjeru upasti u sustav i uništiti podatke, razoriti ili smetati sustavu. Tu spada ubacivanje tzv. malignih virusa koji uništavaju odgovarajuće podatke u sustavu. 

Treća skupina, obično upada u sustav s namjerom da stekne neku korist uporabom tog sustava. ( npr. slučaj krađe u koncernu Volkswagena, kad su lopovi korištenjem računalnog sustava VW na poslovnoj burzi opljačkali VW za 400mil DEM ).

82.  Metode manipuliranja računalom odnosno upada u sustav
    Računala se mogu pojaviti kao objekt ili kao sredstvo napada. Upad u računalo ne mora, nužno, imati elemente krivičnog djela (npr. upad hackera iz znatiželje ). 

Zaraza virusima je veliki problem današnjice. Virusima zovemo obično manje programe koji imaju zadaću izvršiti određenu manipulaciju na računalnom sustavu.

Manipuliranje podacima je obično stjecanje protupravne imovinske koristi-npr. povećanje iznosa na računu kod banke, neovlašteno ažuriranje dugovanja…

Umetanje seta programskih instrukcija pomoću drugih programa metodom tzv. trojanskog konja, predstavlja oblik manipulacije računala kod kojeg se nedopušteni , tj. prikriveni dio instrukcija umeće u neki program koji se izvodi u sustavu.

U sustav se može unijeti program koji se aktivira tek kad su ispunjeni određeni uvjeti.Aktivira se program uništenja, odnosno brisanja svih datoteka u sustavu kad se pojavi ime programera na otkaznoj listi.

Strvinarenje je oblik neovlaštenog prikupljanja podataka zaostalih na računalu ili nakon računalne obrade.Jedan od načina kako se domoći podataka je i prisluškivanje. U sustav se može ući i pomoću odgovarajućih kartica, lažnih iskaznica i sl. koje su ukradene ili kopirane.

83.  Kako otkriti računalni kriminalitet

    Otkrivanje računalnog kriminaliteta zahtijeva specijalne strategije istrage, dobru obučenost i istreniranost osoblja.Pri FBI je stvorena CSIAT ( Computer-assisted security and investigative analysis toll ), skupina eksperata, koja obavlja analizu računalnog kriminaliteta i razvija profil kriminalca sa svrhom pomaganja istražiteljima.

Treba utvrditi niz sigurnosnih mjera, kao što su povremene kontrole – usporedbe podataka kod sudionika transakcija, ovjera isprava unositelja podataka, ručna i instrumentalna kontrola pribavljača podataka, analiza spisa…

84.  Osnovno znanje sudionika u sprječavanju računalnog kriminaliteta
    U pravnom pogledu učesnik mora poznavati propise koji reguliraju i standardiziraju pojmove – informacijska djelatnost, podatak, informacija i vijest, a u tehnološkom smislu mora poznavati – elektronički sustav ( jedinice za obradu podataka, memorije…), tipove računala, podatke, magnetsku memoriju, optička sredstva, programsku opremu i elektroničke mreže.
85.  Uređenje i organizacija suvremenih knjižnica 
    Djelatnost koja se bavi ustrojem i poslovanjem svih vrsta knjižnica, a osnovna joj je svrha omogućavanje najpogodnijeg korištenja kulturnih i znanstvenih tečevina čovječanstva, zabilježenih na različitim vrstama dokumenata radi svestranog razvoja pojedinca i društva u cjelini naziva se knjižničarstvo. 

Knjižničarstvo obuhvaća posebno: izgradnju mreža knjižnica, izgradnju knjižničnih fondova, njihovo sređivanje u prostornome i obavijesnom smislu, čuvanje i zaštitu, te pružanje informacija.

Sva građa koju knjižnica posjeduje i daje na korištenje naziva se knjižnični fond. Knjižnični fondovi su promjenjivi s obzirom na veličinu i vrstu građe. 

U manjim knjižnicama knjižnični fond se obično dijeli na dvije osnovne zbirke, zbirku monografskih publikacija ( knjige ) i zbirku periodičkih publikacija ( časopisi, novine…). U knjižnicama s dugim tradicijom stari se fond odvaja od suvremenoga. Visokoškolske i sveučilišne knjižnice vode i posebne zbirke, npr. magistarske radove i doktorske disertacije.Mnoge veće i značajnije knjižnice primaju na pohranu ( depozit ) knjižničnu građu drugih vlasnika i vode je kao posebnu cjelinu.

Knjižničnim fondom se obično koriste svi korisnici pod jednakim uvjetima, određenim pravilnikom o korištenju knjižnice, međutim malo koja knjižnica nema i zaseban, tzv. zatvoreni fond.koji je dio ukupnog fonda jedne knjižnice za koji važi poseban postupak za smještaj i korištenje. Obično je odvojen i dostupan samo knjižničnim djelatnicima.

Različiti su kriteriji za podjelu publikacija, no najvažnija podjela je na – primarne, sekundarne i tercijarne publikacije.
a) primarne publikacije određeni sadržaj donose onako kako ga je stvorio i osmislio autor,

b) sekundarne sadrže informacije o primarnim publikacijama ili su nastale na osnovu primarnih publikacija. Razvrstavaju se u više skupina – bibliografije, priručnici, enciklopedije i rječnici.

c) Tercijarne donose informacije na osnovi primarnih i sekundarnih publikacija, kao npr. bibliografije bibliografija i razne druge referalne baze podataka.
Da bi sadržaj svog fonda što više približile potrebama korisnika, knjižnice izrađuju kataloge – najčešći knjižni katalozi su – abecedi ili autorski, predmetni i stručni katalog te mjesni ili topografski katalog.Knjižnični katalozi na listićima se vode još od 19. st., a danas ih zamjenjuju elektronički katalozi, tzv. OPAC katalozi ( On line public access catalog ), dostupni putem Interneta.

Uloga knjižnice u sustavu znanosti i visoke naobrazbe može se promatrati s konvencionalnog aspekta i aspekta knjižnice budućnosti – digitalne knjižnice, koja je utemeljena na intenzivnoj primjeni informacijske tehnologije i povezana je u globalnu mrežu knjižnica koje danas pored klasične građe pohranjuje i dokumente u digitalnom obliku.

86.  Arhivi i arhivska građa
    Arhivi su ustanove za čuvanje, zaštitu, obradu i korištenje arhivskog gradiva, one mogu biti javne i privatne, a arhivsko gradivo nastalo djelovanjem i radom pojedine pravne ili fizičke osobe čini cjelinu ( arhivski fond ) i u načelu je nedjeljivo.

    Arhivsko gradivo čine zapisi ili dokumenti koji su nastali djelovanjem pravnih ili fizičkih osoba u obavljanju njihove djelatnosti. 

Prema Zakonu o arhivima ono je od interesa za RH, te zato uživa i njezinu osobnu zaštitu. Na zaštitu arhivskog gradiva primjenjuju se propisi o zaštiti kulturnih dobara. 

Arhivsko gradivo nastaje odabiranjem iz registraturnog gradiva, a toje cjelina zapisa ili dokumenata nastalih ili primljenih djelovanjem i radom pojedine pravne ili fizičke osobe.

87.  Javno arhivsko i registraturno gradivo
    Javnim arhivskim ili registraturnim gradivom smatra se gradivo nastalo djelovanjem i radom tijela državne vlasti, tijela jedinica lokalne samouprave i uprave, javnih ustanova i poduzeća, te drugih osoba koje imaju javne ovlasti. 

Takvo gradivo je neotuđivo, a njegovi stvaratelji i imatelji dužni su osigurati primjeren prostor i opremu za smještaj i zaštitu gradiva. Pravo korištenja imaju svi korisnici pod jednakim uvjetima, a ono se izdaje za znanstvena istraživanja i u publicističke svrhe.

Javno arhivsko gradivo je u pravilu dostupno za korištenje 30 godina nakon nastanka, a moguće ga je koristiti i prije isteka tog roka, ako je namijenjeno javnosti ili ako je odobrio stvaratelj. Gradivo koje se odnosi na osobne podatke ( matice, liječnička dokumentacija, sudski spisi… ) dostupni su za korištenje 70 godina od nastanka odnosno 100 godina od rođenja osobe na koju se odnosi. 

88.  Privatno arhivsko gradivo
    Privatnim arhivskim gradivom smatra se arhivsko gradivo nastalo djelovanjem privatnih pravnih i fizičkih osoba, ukoliko nije nastalo u obavljanju javne službe i ako nije u državnom vlasništvu. Hrvatski državni arhiv utvrđuje popis imatelja arhivskog gradiva u privatnom vlasništvu, za koje po svojoj stručnoj procjeni utvrdi da je od interesa za RH.

Ukoliko imatelj privatnog arhivskog gradiva nije u mogućnosti srediti gradivo i izraditi popis, dužan je, prema Zakonu o arhivskom gradivu i arhivima, dopustiti nadležnom državnom arhivu da to učini o svom trošku.

89.  Arhivska služba
    - obavlja se kao javna služba obavezno na cijelom području RH, a kao državne ustanove obavljaju je : Hrvatski državni arhiv, područni državni arhivi, te arhivi jedinica lokalne samouprave i uprave.Određene poslove mogu obavljati i specijalizirani i privatni arhivi na način kako je predvidio Zakon o arhivskom gradivu i arhivima.

Državne arhive osniva RH. 

Hrvatski državni arhiv, kao središnji i matični arhiv, obavlja službu u odnosu na arhivsko i registraturno gradivo državnih tijela, javnih ustanova, poduzeća, obitelji i pojedinaca, čija se djelatnost prostire na čitavom ili većem dijelu RH.

Područni državni arhivi obavljaju arhivsku službu u odnosu na gradivo državnih tijela, javnih službi koje djeluju na području jedne ili više jedinica lokalne samouprave i uprave.  

Specijalizirani i privatni arhivi ( sveučilišni arhivi, arhivi banaka…)mogu čuvati i prikupljati gradivo nastalo radom svojih osnivača i drugih domaćih pravnih i fizičkih osoba.

90.  Organizacija podataka i arhivistika
    Arhivistika – znanost o arhivima, a arhivi su značajni i jedini pouzdani resursi sekundarnih informacija, te mogu imati značenje informacija u sadašnjosti. 

Predmet arhivistike – znanstveno vrednovana građa i zbog toga organizacija arhivskog informacijskog sustava na načelima suvremene informatičke tehnologije ima svoje povijesno, pravno i ekonomsko opravdanje.

Sudska arhiva mora se riješiti u okvirima informacijskog sustava u pravosuđu, kao poseban podsustav. To je moguće riješiti uvođenjem suvremene informacijske tehnologije u pravosuđe.

Upravni i informacijski sustav i sustav u pravosuđu treba funkcionirati na pravovremeno i precizno utvrđenim povratnim vezama koje funkcioniraju trenutačno, periodički i trajno.

Informacijski sustav organiziran u arhivima ima niz posebnosti kao što su – potpisivanje i sređivanje tiskane građe, problem smještaja i čuvanja mnogobrojne tehničke građe, tehnike vođenja kroz arhivsku građu…

91.  Faze i zadaci djelatnosti znanstvenih pravnih informacija u knjižnicama
    Djelatnost znanstvenih pravnih informacija realizira se kroz nekoliko faza :

1. prikupljanje svih potrebnih znanstvenih informacija, uz maksimalnu mogućnost iscrpnosti

2. analitičko-sintetička obrada znanstvenih pravnih informacija – svaku grupu zabilježenih podataka u nekom znanstvenom dokumentu treba analitički obraditi s obzirom na sadržaj, dok se dokument analitički obrađuje s obzirom na njegov oblik.

3. dugoročna pohrana znanstvenih pravnih informacija – potrebno je osigurati da prikupljeni podaci zauzimaju što manje mjesta, te da sredstva na kojima su oni registrirani budu sačuvani na dulji rok.

4. pronalaženje pravnih informacija – glavni aspekt informacijskog rada – sastoji se od niza logičkih operacija koje su znanstvenom djelatniku potrebne.

5. difuzija znanstvenih pravnih informacija

6. zadatak djelatnosti znanstvenih pravnih informacija je i popularizacija ciljeva znanosti i tehnike, te uvođenje najefikasnije tehnike za procesnu i operativnu obradu pravnih znanstvenih i tehničkih dokumenata. 

92.  Bibliografijska referenca za znanstvene pravne informacije
    Radi lakšeg pronalaženja poželjno je da se svaki dokument predstavi kratkom bilješkom – bibliografijskom referencom. One mogu biti napisane :

· na kartice,

· u disertacijama,

· u katalozima napravljenim u knjižnicama,

· u sekundarnim izvorima informacija,

· u obliku za računalnu obradu.

Bibliografijske reference mogu biti sistematizirane na razne načine :

· prema autorima,

· prema predmetu,

· po kronološkom redu….

Studija bibliografijskih referenci nužno tumači i pojmove primarnih i sekundarnih izvora informacija.

Primarni dokumenti – uglavnom sadrže novu znanstvenu materiju ili novo tumačenje poznatih činjenica ili ideja.

Sekundarni dokumenti – pretežno služe za davanje informacija o primarnim dokumentima i publikacijama. 

Bibliografijski indeksi se katkada svrstavaju u tercijalne, a materijali pripremljeni za računalsku obradu u kvartalne publikacija.

Sekundarni izvori informacija pojavljuju se u različitim oblicima, najčešće kao revije, bilteni sažetaka.

Bibliografijske reference se pojavljuju :

· u sekundarnim publikacijama,

· u bibliotekama,

· u citatima,

· u osobnim podacima.

Sve bibliografijske reference sastavljene su od jednakih baznih opisnih elemenata ( autora, naslova, izvođača ).

Publikacije – objavljeno djelo koje se pojavljuje redovito, u određenim vremenskim razmacima, u posebnim brojevima, različitog sadržaja, ali pod istim naslovom.

Časopisi ili ilustracije – periodična publikacija koja redovito izlazi tjedno, mjesečno, dvomjesečno ili polugodišnje u istom slogu i koja donosi članke ili druge materijale znanstvenog sadržaja.

Knjiga – neperiodično tiskana publikacija koja mora imati najmanje 49 stranica. 

Brošura – neperiodična publikacija s najmanje 5, a najviše 48 stranica.

Monografija – znanstveno djelo ili ozbiljno popularno znanstveno djelo koje iscrpno razmatra neki problem.

Udžbenici i priručnici – donose glavne podatke i većinom su namijenjeni za nastavne svrhe.

Disertacija – originalan istraživački rad koji se piše radi postizanja doktorata.

Magistarski rad – obrada određene teme koja sadrži originalne podatke ili zaključke, ili obrađuje neku temu u takvom obliku da se njezin sadržaj može smatrati vrijednim za objavljivanje. Služi da se dokaže sposobnost kandidata za znanstvenoistraživački rad.

Patenti – važan izvor znanstvenih i tehničkih informacija. Pružaju povijesni pregled nekog izuma ili otkrića, te jasnu sliku sadašnjeg stanja.

Autori znanstvenih djela citiraju druge publikacije. Citati su obično mnogobrojni i autori ih onda pokazuju u nizu referenci, koje se još zovu bibliografijski listovi ili bibliografija.

93.  Izvori pravnih informacija u knjižnicama
    Znanstveni djelatnici oduvijek su smatrali da je primarna znanstvena literatura preobilna i toliko raznolika da bi mogla poslužiti kao sredstvo za difuziju znanja. Stoga su se razvile posebne vrste znanstvenih dokumenata s glavnim zadatkom da služe kao vodiči kroz znanstvenu literaturu – sekundarni dokumenti. 

Budući da se većina tih dokumenata objavljuje u tijeku nastanka informacija ili bibliografijskog djela, nazivamo ih informacijskim ili bibliografijskim publikacijama.

Različite vrste sekundarnih publikacija mogle bi se svrstati po redoslijedu – referentna literatura, prikazi, sažetci, bibliografije, katalozi, ali i po karakteru – općem ili specijalnom.
Primarno traženje referenci je dakle iz sekundarnih izvora koji s jedne strane produbljuju analizu dokumenata, a s druge strane su pogodni za difuziju.

To su – analitičke i signalne revije, kompilacije, računalne difuzije dokumenata.

Bibliotečni katalozi – popisi knjiga koji se nalaze u knjižnici, a temeljna im je namjena davati uvid u fondove knjižnice.

Stručni katalog ima poredane predmetne odrednice za knjige prema područjima znanja o kojima je u tim djelima riječ.

94.  Kako se dobivaju pravni dokumenti u knjižnicama
    Nakon što se dobije bibliografijska referenca, postavlja se pitanje kako dobiti odgovarajući dokument. Ima više načina – potraži se original u knjižnici, koristi se servisom razmjene među knjižnicama, kupi se dokument od izdavača ili knjižara, traži se od autora, naruči se reprodukcija..

Izbor rješenja ovisi o – tipu dokumenata kojih referencu imamo, budžetu koji imamo, vremenu dopustivom za čekanje dokumenta.
95.  Pohrana pravnih informacija

    Problem pohrane pravnih informacija ima dva aspekta:

· sortiranje dokumenata

· sortiranje njihovih referenci, katkad sažetaka

Nekoliko je načina sortiranja:

· Sortiranje prema dolasku – svaki se novi dokument slaže iza prethodnog i numerira prema dolasku, bez obzira na sadržaj

· Sortiranje prema predmetu – dokumenti se slažu prema interesnim područjima, koja su određena klasičnim riječima

· Sortiranje prema autorima 

96.  Pretraživanje literature elektroničkim računalom u knjižnicama
    Znanstveni djelatnik mora svoje vrijeme rasporediti na izvođenje eksperimenata, proučavanje rezultata, pisanje znanstvenih publikacija, te čitanje znanstvene literature, a u tome mu danas pomaže elektroničko računalo.

Skup međusobno povezanih zapisa zove se baza podataka ( data base ). One se sastoje od niza zapisa koji se u informatičkoj tehnologiji zapis ili slog, a sastoji se od određenog broja podataka raspoređenih u polja.

Banka podataka ( data bank ) – informacijski sustav s diskovima velikih kapaciteta na kojima su pohranjene baze podataka, koje su dostupne za računalno pretraživanje izravnim ( on-line) povezivanjem korisnika s bankom podataka.

Prva javna demonstracija informacijskog servisa ostvarena je 1964. u New Yorku.

Snalaženje u bazama podataka, zbog sve većeg broja, postalo je veliki problem, tako da su, kao pomoćni izvori podataka nastale baze podataka o bazama i bankama podataka u svijetu. 

On-line informacijski servisi raspolažu velikim i brzim računalskim sustavima s ogromnim diskovnim kapacitetima na kojima su pohranjene baze podataka. Najveći informacijski servisi izravno su povezani međusobno u mreže ( NETWORK ).

Tako je osposobljena veza među sveučilištima u svijetu u koju su uključena i sveučilišta iz RH preko Hrvatske akademske mreže računala ( Croatian Academic and Research Network – CARNet ). Računalska mreža CARNet povezana je sa svjetskom mrežom Internet ( International Network ) koja uključuje vodeća sveučilišta i znanstvene ustanove. U mrežu Internet do danas je uključeno 13 mil korisnika i 500 tisuća računala.

Referentne baze podataka korisniku daju samo podatke gdje može tražiti potrebne informacije. To su najčešće razni adresari kompanija, institucija, biblioteka…

Bibliografske baze podataka se najviše koriste, a njihovim pretraživanjem dobiju se bibliografske reference radova objavljenih u periodičkim časopisima…

97.  Tendencija razvoja informatičke tehnologije
    Vrijednost informacija proricanja veća je od vrijednosti informacija realnog vremena, dok informacije o prošlosti brzo zastarijevaju. 

Razvoj suvremene informatičke tehnologije, osobito mikroračunala, snažno je utjecao na mnoge djelatnosti. Mikroračunalo postaje nužno svakodnevno pomagalo u životu i radu čovjeka.

Pojavom elektroničkog računala došlo je do mogućnosti zamjene dijela ljudskih intelektualnih sposobnosti i umnog rada radnog stroja. Sva područja ljudskog života i rada postaju ovisna o informatičkoj tehnologiji. U tehnološkom smislu razvoj društva može se sagledati kroz tri faze – poljoprivrednu, industrijsku i informatičku.

    Umjetnu inteligenciju možemo definirati kao znanstvenu disciplinu s pomoću koje se elektronička računala programiraju da rade složene, humanoidne zadatke, ali ne nužno na način kako bi ih radio čovjek.

Umjetna inteligencija predstavlja pokušaj da se kreira računalni sustav koji će moći pokazati ona obilježja koja pripisujemo ljudskoj inteligenciji. Kao pojam AI ( Artificial Intelligence ) je nastala 1956. Cilj istraživanja je stvoriti takva računala koja će moći misliti i učiti.

Što se tiče informatizacije privrede i društva, naša zemlja je u znatnom i sve većem zaostatku, daleko smo iza razvijenog svijeta. U našoj zemlji nema velikih software-skih kuća. 

98.  Razvoj medija za pohranjivanje podataka u tradicionalnom i elektroničkom obliku
    Pravnik je u svom radu vezan za poznavanje prava i disciplina bez kojih pravo ne može. Suvremeni pravnik može do željenih informacija doći prelistavanjem pravnih izvora na papiru, ali dostupnost do informacija se u današnje vrijeme vrlo povećala.

Pravni izvori su npr. ustav, zakon, uredba, presude najviših sudova u sustavu prav.. – to su formalni-sekundarni pravni izvori.

Spoznajni pravni izvori su oni kojima označavamo dokumente, tekstove i gradiva, koji omogućuju spoznati formalne pravne izvore i njihov sadržaj.

Dokumenti u nematerijaliziranom ( elektroničkom ) obliku od pisanog ( tradicionalnog) razlikuju se jedino po tome što je za njihov prikaz potreban skup tehničkih naprava ( obično je to računalo s pripadajućom opremom ).

Tekst u elektroničkom obliku fizički se pojavljuje na različitim nosačima, kao što su :

· unutarnja memorija – podaci teksta se nalaze samo u trenutku pregledavanja i uređivanja teksta

· vanjska memorija – pohranjuje veliki broj podataka o tekstu s mogućnošću višekratnog pregledavanja, popravljanja.. ( magnetski disk – tvrdi ili pokretan disk, optički disk-disketa-CD,DVD).

Pojavom elektroničkog oblika teksta zadaća države je pojednostavljena, jer danas objavljivanje propisa u elektroničkom obliku na Internetu ne predstavlja nikakav problem. U RH postoje razne www stranice koje sadrže pravne izvore, literaturu i ostale informacije pravničke prirode.

99.  Informacijska pismenost i suvremeno društvo 
    Računa se da će krajem stoljeća u razvijenim zemljama svaka obitelj uz telefon i televizor posjedovati i kućno računalo, te će se moći uključiti u nacionalne i svjetske mreže razmjene informacija svih oblika. To pretpostavlja podizanje opće razine informatičke pismenosti. Informatička pismenost će postati temelj svakodnevnog života i rada čovjeka.

Kod nas se još ne uviđa ovakav značaj informatike za privredu i društvo, njeno mjesto je nedovoljno zastupljeno u svim sferama života i rada.

100.  Pravo na privatnost i informatika

    Pravo na privatnost je elementarno čovjekovo pravo, kako međunarodno tako i ustavno pravo javnopravnog značaja, te osobno pravo, civilnog značaja, kao jedan od nezamjenjivih elemenata čovjekova postojanja,koji štiti čovjeka od prekomjernog posezanja državne vlasti, javnosti i drugih pojedinca u pojedinčevu odlučujuću, duševnu, prostornu i informacijsku privatnost.

Prag društvene opravdanosti upada u privatnost pojedinca ovisan je i varira ovisno od konkretnih društvenih događaja i raspoloženja u društvu. Glavna osobina prava na privatnost pojedinca na taj je način ograničena. Moderni društveni tijekovi rađaju pojavu „ deprivatizacije „ čovjekovog života, ona se pojavljuje prije svega s modernom tehnologijom.

„Komercijalizacija“ društva predstavlja sljedeću veliku opasnost modernog društva za sigurnost i privatnost pojedinca. Ona je vidljiva u pogledu korištenja imena, lika, mišljenja… pojedinca u komercijalne namjene. To može dovesti do smanjenog uvažavanja privatnosti u zamjenu za novac.

Pravo na privatnost kao čovjekovo pravo međunarodne prirode, kao ustavno pravo, te kao osobno, čovjekovo pravo, zaštićeno instrumentima civilnog prava djeluje prema svima, kako prema državnim organima , tako i prema trećim osobama. Zadiranje pojedinca u pravo na privatnost drugog pojedinca, dopušteno je, ako nije protupravno.

Pravne vrijednosti pojedinca zaštićene u civilnom pravu, koje možemo objediniti pod zajednički naziv „ informacijske privatnosti „ dijelimo na dva oblika – korespodentski i komunikacijski. 
Korespondecija je u načelu tajna kakvom bi trebala i ostati.

Kod klasične komunikacije, razmjena informacije protječe bez vremenskog pomaka, te obično usmeno, razgovor ili pismeno preko odgovarajućih tehničkih sredstava. Civilno pravo štiti komunikaciju kao aspekt prava na privatnost pojedinca.

Pravo štiti pojedinca od zlouporabe osobnih podataka. Tipična posljedica zadiranja u osobne podatke bila bi neimovinska šteta.

Elektronička komunikacija, posebno svjetska mreža, udružuju problematiku informacijsku privatnost pojedinca i zaštitu osobnih podataka u cjelini pod nazivom „pravo privatnosti“, odnosno „e-privatnost“. 

Osobne podatke korisnika mreže moguće je prikupljati prilikom posjete određene mrežne stranice. Određeni „ponuditelji“ mogu automatski prikupljati podatke svojih korisnika.

101.  Intelektualno vlasništvo i autorska prava
    Internet kao globalna mreža nema vlasnika, zato nema zakona koji bi propisivao korištenje mreže, odnosno pravila poslovanja na mreži Internet.

Prava autora spadaju u autorsko pravo koji uređuje osobna i imovinska prava i dužnosti autora. Za autorska prava koristi se termin „intelektualno vlasništvo“.

Hrvatski zakon i autorskim i srodnim pravima – „ Autorsko pravo je jedinstveno pravo na autorskom djelu, iz kojeg proizlaze isključna osobna ovlaštenja, isključna imovinska ovlaštenja i druga ovlaštenja autora“. 

Tekstovi, slike, fotografije i glazba na Internetu su također autorski zaštićeni.

Autorska zaštita traje dugo vremena – za djelo koje je napravio pojedinac je njegov život i 70 godina, za djelo koje je ostvario zaposlenik u okviru svog zaposlenja, traje 95 godina od njegovog prve objave ili 120 godina od njegovog stvaranja. 

Prije nego što se upotrijebi autorski zaštićeno gradivo, koje je u vlasništvu treće osobe, na svojoj mrežnoj stranici, potrebno je ustanoviti,je li potrebno dobiti dozvolu vlasnika.

Dozvola je potrebna, ako bi korištenje gradiva kršilo jedno od pet ekskluzivnih prava autora ( Brinson in Radcliffe, 1993. ):

· Pravo reproduciranja ( kopiranja, umnožavanja)

· Pravo mijenjanja

· Pravo distributiranja

· Pravo javnog izvođenja ( recitiranje, plesanje..)

· Pravo javnog prikazivanja

Dozvolu nije potrebno steći u slučaju :

· ako je korištenje zaštićenog gradiva tzv. „pošteno“ korištenje

· ako gradivo koje se koristi sadrži činjenice ili ideje

· ako je gradivo javno dobro

Slučaj poštenog korištenja je npr. citiranje rečenica ili stavaka knjige u recenziji knjige, preuzimanje članaka s kratkim citiranjem npr. u vijestima….

Teško je odrediti kada je korištenje pošteno, a kada nepošteno. To se može utvrditi pomoću četiri faktora :

· namjera i značaj korištenja

· priroda zaštićenog djela  - ako se radi o činjenicama, a ne stvaralačkom djelu

· količina i značaj korištenog djela – ako se radi o manjim dijelovima

· utjecaj na možebitno tržište ili vrijednost zaštićenog djela – ako novo djelo nije nadomjestak za djelo koje je autorski zaštićeno.

102.  Etika u suvremenom informacijskom društvu 

    Etika je filozofska disciplina koja se bavi prosuđivanjem dobrog i zlog, moralnog i nemoralnog, odnosno etičkog i neetičkog.

Stajališta o tome različita su s obzirom na kulturno okruženje.Nešto što je prihvatljivo u jednoj državi, može biti neetično u drugoj. U zapadnim državama je npr. pravo pojedinca i njegovo pravo na privatnost primarnije nego na istoku gdje su interesi društva bitniji od interesa pojedinca.

Mnoga poduzeća i udruženja razvijaju svoja pravila ponašanja, koja određuju kakvo ponašanje je prihvatljivo, a kakvo nije.

Informacijska etika bavi se etičkim pitanjima, vezano za korištenje informacija na različitim područjima, u masovnim medijima, računalstvu, znanosti, a prije svega na Internetu. Informacije su rezultat korištenja intelektualnog kapitala – ljudi. Informacijska tehnologija, zbog svoje prirode, može dovesti do gubitka informacija bez naknade za njihovo korištenje ili bez dozvole vlasnika intelektualnog kapitala.

Mason je 1986.godine i kasnije sa suautorima odredio četiri područja etičkih pitanja :

· privatnost

· točnost

· vlasništvo

· dostupnost

Računalnim nadzorom prikupljaju se podaci o pojedincima, koji to više puta i ne znaju ili ne znaju kako će se podaci pohraniti i čuvati i tko će imati pravo uvida u njih. Zbog toga je računalni nadzor etički upitan. No, unatoč svemu IT će se za nadzor koristiti sve češće.
